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IntroduzAione

| consigli sulla salute circolano ogni giorno sui social media, app di
messaggistica e siti web — su TikTok, Instagram, YouTube, WhatsApp e
innumerevoli blog e forum. Alcuni di questi contenuti sono accurati e utili,
pero molti altri non lo sono. La sfida odierna la costituiscono le
informazioni fuorvianti sulla salute che sono spesso progettate per
sembrare convincenti, mentre le competenze necessarie per identificarle
sono raramente insegnate in modo esplicito. Questo modulo si basa sui
cinque sondaggi nazionali condotti nei paesi partner tra giugno e
settembre 2025. | risultati rivelano un quadro coerente e urgente: la
capacita di identificare la disinformazione sanitaria € molto bassa in tutti
e cinque i paesi. Il problema non € la motivazione o la sfiducia nelle
autoritd, piuttosto la mancanza di un kit di strumenti pratici.

Punti salienti dal Report comparativo

>ltalia: il 64% degli intervistati cita i contenuti online fuorvianti come
principale ostacolo alle informazioni affidabili sulla salute; il 42% non &
sicuro di aver condiviso informazioni false sulla salute o non;

> Lituania: il 48% afferma che l'ostacolo principale & la mancanza di
competenze per valutare la loro affidabilitd; solo circa 1 su 3 esegue
sistematicamente il fact-checking nonostante la consapevolezza della
disinformazione;

> Croazia: solo il 5,6% delle persone intervistate ha saputo classificare
correttamente le informazioni false sulla salute. L'80,4% si € imbattuto in
medicine false o cure miracolose online.

> Bulgaria: '83% ha riscontrato disinformazione legati a prodotti
miracolosi; i principali ostacoli sono rappresentati dall'incertezza e le
informazioni contraddittorie, non dalla complessita del linguaggio.

> Cipro: il 53,7% cita I'eccessiva presenza di contenuti online fuorvianti
come principale ostacolo alle decisioni sanitarie informate.
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Questo modulo affronta direttamente questa lacuna. Fornisce ai/alle
discenti un insieme concreto e replicabile di strumenti che possono
applicare immediatamente a qualsiasi affermazione sulla salute
riscontrata online. Le tre categorie trattate sono la verifica di immagini e
video, I'analisi di siti web e domini e la valutazione degli account sui
social media.

Obiettivi di apprendimento

Al termine di questo modulo, sarai in grado di:

> Utilizzare la ricerca inversa di immagini su almeno due piattaforme per
verificare l'origine e I'autenticita di immagini e video legati alla salute;

> Utilizzare I'estrazione di fotogrammi video e I'analisi dei metadati per
identificare affermazioni fuori contesto nei video sanitari;

> Rilevare la manipolazione digitale nei file di immagine utilizzando I'Error
Level Analysis;

> Analizzare un URL per identificare il dominio reale, rilevare siti
fraudolenti e verificare la cronologia di registrazione del dominio;

> Applicare la lettura laterale per valutare la credibilitd di qualsiasi sito
sanitario in meno di 60 secondi;

> |[dentificare indicatori strutturali e comportamentali di account sanitari
non autentici su Instagram, TikTok e YouTube;

> Adottare I'abitudine di applicare questi strumenti in modo costante
quando si incontrano contenuti sanitari online.

Inthoduzione panokamica
def kit di sthumenti

Questo modulo copre nove strumenti e metodi suddivisi in tre categorie.
Ogni strumento € introdotto in una sezione dedicata con istruzioni
dettagliate, esempi iniziali, esercizi pratici e note importanti. Le tabelle qui
sotto forniscono un riferimento immediato prima che ogni strumento
venga trattato in dettaglio.
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3.1 Verificare immagini e video
La disinformazione in ambito sanitario utilizza frequentemente immagini
e video reali in un contesto errato, oppure media che sono stati

manipolati digitalmente. Questi strumenti consentono di risalire alla
fonte originale di qualsiasi immagine o video fino alla fonte originale e di
rilevare eventuali manipolazioni.

Strumento

Cosa fa

Ideale per

Google Images /
Lens

Ricerca inversa di
immagini: trova tutti i
luoghi in cui
un‘immagine € apparsa
online e quando

Verificare foto di
prodotti per la salute,
immagini prima/dopo,
presunte prove
fotografiche

TinEye

Ricerca inversa di
immagini ordinata dalla
piu vecchia alla piu
recente; mostra la fonte
d’origine di qualsiasi
immagine

Trovare quando e dove
un‘immagine virale
legata alla salute &
apparsa per la prima
volta

InVID [ WeVerify

Estensione per browser:
scompone i video in
fotogrammi per la
ricerca inversa; legge i
metadati video

Verificare i video con
consigli sulla salute su
TikTok, Instagram e
YouTube

FotoForensics

L'Error Level Analysis
(ELA) o I'analisi del
livello di errore rivela la
manipolazione digitale
nei file immagine

Rilevare gli screenshot
di risultati medici
falsificati o statistiche
alterate
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3.2 Analisi di siti web e domini
Un sito web puo sembrare completamente professionale ed essere

comunque una fonte di disinformazione. Questi metodi ti permettono di
valutare la credibilitd di qualsiasi sito in materia di salute in meno di 60
secondi, senza leggere un singolo articolo.

Strumento

Lettura della
struttura dell’'URL

Cosa fa

Identificare il dominio
reale

leggendo da destra a
sinistra; rilevare
domini-esca

lideale per

Verificare qualsiasi
sito sanitario prima di
fidarsi del suo
contenuto

WHOIS [ who.is

Mostra quando un
dominio é stato
registrato, chi ne & il
proprietario e dove é
ospitato

Smascherare siti che
rivendicano autoritd
ma sono stati creati il
mese precedente

Lettura laterale

Apre nuove schede
per cercare
informazioni su una
fonte invece di
leggerla dall'interno

Stabilire rapidamente
se un sito web o un
autore e credibile

3.3 Analisi dei social media e account

Account non autentici e reti coordinate vengono utilizzati per far
sembrare la disinformazione sanitaria piu popolare e credibile di quanto
non sia. Questi strumenti ti aiutano a valutare I'autenticitd su Instagram,
TikTok e YouTube.
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Strumento

Cosa fa

Ideale per

Lista di controllo
del
comportamento
del profilo

Valutazione manuale:
eta dell'account,
rapporto follower,
uniformitd dei post,
schemi dei commenti,
crescita dei follower

Identificare account bot
e falsi influencer in
materia di salute falsi
su Instagram, TikTok,
YouTube

Social Blade

Monitora la cronologia
della crescita dei
follower nel tempo; i
picchi improvvisi
indicano follower
acquistati

Smascherare la
crescita non autentica
degli account dedicati
agli integratori sanitari
e benessere

Verificare immagini e

video

Le sezioni seguenti illustrano quattro strumenti per verificare I'autenticita
e l'origine di immagini e video legati alla salute. | riquadri da 3.1.1 a 3.1.4

possono essere letti in sequenza o consultati individualmente quando si
presenta un’attivita specifica di verifica.
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3.1.1Non fidarti dell'immagine — Google Images [ Lens

Cos’é laricerca inversa di immagini?
La ricerca inversa di immagini funziona nella direzione opposta rispetto a
una ricerca normale. Invece di digitare parole per trovare immagini, si
fornisce un‘immagine e lo strumento identifica ogni luogo in cui é
apparsa su Internet e quando. Questo ti permette di:
e trovare la fonte originale e la data di pubblicazione di qualsiasi
immagine;
e scoprire se un'immagine viene utilizzata in un contesto
completamente diverso da quello originale;
« identificare foto di repertorio presentate come prove autentiche a
sostegno di un’affermazione sulla salute;
e rilevare immagini create o diffuse molto prima dell’affermazione che
dovrebbero supportare;

Come utilizzare Google Images [ Lens: passo dopo passo

Apri la pagina web o il post sui social media contenente

I'immagine. Fai clic destro sullimmagine e seleziona “Cerca

immagine” o “Cerca immagine con Google”. Si apre una nuova
0 scheda con i risultati che mostrano ogni apparizione nota di
quellimmagine. Guarda dove appare I'immagine, le date di tali
appadrizioni e se qualsiasi fonte € una libreria di foto di repertorio.

Vai suimages.google.com. Clicca sull'icona della fotocamera

nella barra diricerca. Scegli “Carica un file” se hai salvato
9 I'immagine, oppure incolla 'URL diretto dellimmagine. Clicca su
“Cerca per immagine” e rivedi i risultati come nel Metodo A.

In un browser sul dispositivo mobile, tieni premuto (pressione
lunga) sullimmagine e seleziona “Cerca immagine” o “Cerca
G con Google Lens”. Per TikTok o Instagram dove la pressione lunga
non apre un menu, fai uno screenshot dell'immagine, poi vai su
images.google.com e carica lo screenshot usando il Metodo B.
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Leggere i risultati: cosa cercare

Cosa si trova Cosa significa

L'immagine & generica, non una
Immagine trovata su un sito | documentazione autentica

di foto di repertorio dell’'affermazione specifica. Forte
segnale d’allarme.

Il contenuto é diventato virale prima
della verifica. La diffusione virale non e
prova di verita.

Stessa immagine su decine
di siti entro 24-48 ore

L'immagine viene utilizzata in un
contesto falso. L'affermazione si basa
su contenuti multimediali riciclati o

L'immagine € antecedente
all’affermazione di mesi o

anni .

rubati.
L'immagine appare solo nel | Inconcludente. Continua con TinEye e
post originale altri strumenti.

Immagine ricondotta auna | Potrebbe essere autentica. Verifica
testata giornalistica I'articolo originale per confermare il
credibile contesto completo.

Prova ora:
e Trova un'immagine legata alla salute da un post sui social media o
un articolo che hai visto di recente.
e Usa Google Images (Method A or B) per effettuare una ricerca
inversa.
e Annota: da dove proviene originariomente 'immagine? La fonte
corrisponde a quanto affermato nel post?
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Promemoria importante

e Laricerca inversa di un'immagine richiede 45 secondi. Prendi
I'abitudine di farlo prima di condividere qualsiasi immagine
sanitaria.

e La diffusione virale non & prova di veridicitd. Un‘immagine che
appare su 50 siti in 24 ore richiede un esame piu attento.

e Cerca sempre la fonte originale e la data di origine, non limitarti
a verificare se I'immagine € ampiamente utilizzata e diffusa.

3.1.2 Trova la vera origine — TinEye

Google Immagini & potente per la sua ampiezza: trova molti risultati
rapidamente. TinEye & specializzato in una funzione a cui Google non da
prioritd: ordinare i risultati per data, dal piu vecchio al piu recente. Questo
lo rende lo strumento piu affidabile per rispondere alla domanda chiave
su qualsiasi immagine relativa alla salute:

“Quando & apparsa per la prima volta questa immagine e a cosa serviva
in origine?”

TinEye effettua ricerche nel proprio indice di immagini, che & ampio ma
non completo. Se un'immagine non restituisce alcun risultato, cid non
significa che I'immagine sia autentica, ma che TinEye non I'ha
indicizzata. In tal caso, utilizza anche Google Immagini e InVID (sezione
3.1.3).

10
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Come utilizzare TinEye: passo dopo passo

Apri tineye.com nel tuo browser. Non € necessario alcun
account o login.

Clicca su “Carica” e seleziona il file immagine dal tuo
dispositivo, OPPURE trascina I'immagine direttamente sulla
pagina, OPPURE incolla I'URL diretto dellimmagine nella barra
di ricerca. Clicca sull'icona di ricerca.

Quando vengono visualizzati i risultati, trova il menu a tendina
“Ordina per” nell’area in alto a destra della pagina dei risultati.
Seleziona “Piu vecchio”. Il primo risultato & ora la prima
apparizione conosciuta di questa immagine su Internet.

Clicca sul risultato pit vecchio. Questa é probabilmente
I'origine dell'immagine. Di cosa parlava originariamente? Chi
I'ha pubblicata? Ha qualche collegamento con I'affermazione
sulla salute che la sta utilizzando ora?

Confronta la data del risultato piu vecchio con quella
dellaffermazione sulla salute. Se I'immagine é pit vecchia di
mesi o anni rispetto all'affermazione, significa che viene usata
in un contesto falso.

Esempio reale:

Anche politici e attivisti riciclano vecchie immagini con nuove didascalie
per inventare eventi. Nella disinformazione sanitaria viene utilizzata la
stessa tattica: a una foto di un ospedale reale, di un paziente reale o di
un laboratorio reale viene assegnata una didascalia completamente
nuova per sostenere un'affermazione sulla salute falsa. TinEye rende
visibile questa manipolazione facendo emergere la didascalia e il
contesto originali.

1
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Promemoria importante

e Ordina sempre i risultati di TinEye in base alla data piu vecchia:
questa € la funzione che lo rende piu potente di Google per
lindividuazione dell'origine.

e L'assenza di risultati su TinEye non significa che unimmagine sia
autentica. Utilizza pit strumenti.

e La didascalia originale e il contesto originale di unimmagine
sono gli elementi piu importanti da individuare.

3.1.3 Verificare i video sulla salute — InVID [ WeVerify

La disinformazione video e piu difficile da verificare rispetto a quella delle
immagini perché un video contiene molti fotogrammi, ognuno dei quali
e potenzialmente unimmagine che puo essere cercata. Non & possibile
fare clic con il tasto destro del mouse su un video come si fa con
unimmagine. InVID e WeVerify risolvono questo problema:

e scomponendo il video in singoli fotogrammi che & poi possibile
cercare uno per uno tramite la ricerca per immagini

e leggere i metadati incorporati nel video: sono dati invisibili che
possono rivelare la data di registrazione originale, il modello del
dispositivo e, a volte, la posizione

e estraendo le miniature per effettuare ricerche specifiche per
piattaforma

In Chrome: apri il Chrome Web Store
(chrome.google.com/webstore). In Firefox: apri i componenti
aggiuntivi di Firefox (addons.mozilla.org).

Digita “InVID WeVerify” nella barra di ricerca.

Clicca su “Aggiungi a Chrome” o “Aggiungi a Firefox".
L'estensione si installa in pochi secondi. Una piccola icona
apparird nella barra degli strumenti del tuo browser.

12
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Come utilizzare InVID [ WeVerify: passo dopo passo

Su TikTok, Instagram, YouTube o qualsiasi altra piattaforma:
trova il pulsante di condivisione e copia il link del video.

Fai clic sullicona InVID/WeVerify nella barra degli strumenti
del browser. Si aprird il pannello degli strumenti.

Incolla 'URL del video nello strumento. Seleziona "Fotogrammi
chiave” o "Analisi video'. Lo strumento estrae una serie di
fotogrammi dal video a intervalli regolari.

Fai clic con il tasto destro su un fotogramma estratto e
seleziona “Cerca immagine con Google” oppure trascina il
fotogramma su Google Immagini o Tinkye — esattamente
come descritto nelle sezioni 3.1.1 e 3.1.2. La domanda a cui
rispondere é: questa localitd corrisponde a quella indicata
nel video? Questo filmato & gid apparso in precedenza in un
contesto diverso?

Nello strumento InVID, cerca la scheda "Metadati”. Qui
vengono visualizzati tutti i dati incorporati nel file video, che
possono includere la data di creazione originale, le
coordinate GPS e il dispositivo utilizzato per la registrazione.
Se i metadati indicano che il video e stato creato due anni faq,
ma il post sostiene che sia stato girato la settimana scorsa,
stata identificata un'affermazione con contesto falso.

13
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Cosa cercare nella verifica dei video sulla salute

o Affermazioni sulla posizione: lo sfondo mostra effettivamente cio
che sostiene 'autore? Una persona che afferma di filmare allinterno
di un ospedale potrebbe trovarsi in un corridoio qualsiasi. Effettua
una ricerca inversa su un fotogramma dello sfondo per verificare se
questa posizione € apparsa in un altro contesto.

» Affermazioni sull'identita: & possibile verificare l'identita di una
persona che afferma di essere un medico, uno scienziato o
un‘autoritd sanitaria. Prendete un fotogramma nitido che mostri il suo
volto o un badge identificativo visibile, quindi utilizzate la ricerca per
immagini insieme alla lettura laterale (sezione 3.2.3) per cercare il
suo nome e le credenziali dichiarate.

o Affermazioni temporali: la data dei metadati corrisponde alla data
di pubblicazione? Lambiente circostante corrisponde alla data
dichiarata? Una discrepanza smaschera un post dal contesto falso..

Promemoria importante

o InVID/WeVerify & lo standard professionale per la verifica dei
video utilizzato dai giornalisti di tutto il mondo. Installalo come
strumento permanente nel tuo browser.

e | metadati possono essere rimossi 0 manipolati dalle
piattaforme, quindi la loro assenza non e prova di autenticita.

e Laricerca fotogramma per fotogramma € lenta ma accurata.
Concentrati sui fotogrammi che mostrano il luogo, lidentitda di
chi parla o qualsiasi testo visibile.

14
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3.1.4 Rilevare la manipolazione delle immagini — FotoForensics

Che cos’e I'analisi del livello di errore?

Ogni file di immagine digitale ha una firma di compressione, ovvero un
modello creato al momento del salvataggio dellimmagine. Quando una
parte di unimmagine viene modificata dopo la sua creazione originale,
ad esempio quando viene aggiunto del testo, viene modificato un
numero o viene sostituito un volto, 'area modificata viene salvata
nuovamente con un livello di compressione diverso. Il resto
dellimmagine mantiene la compressione originale.

L'analisi del livello di errore (ALE) rende visibile questa differenza
rappresentando i livelli di compressione sotto forma di colori. Le aree
dellimmagine che sono state modificate di recente appaiono
significativamente pid luminose o di colore diverso rispetto alle aree
circostanti non modificate.

Apri fotoforensics.com nel tuo browser. Non & necessario
creare un account.

Clicca su “Carica” e seleziona il file immagine, OPPURE
incolla I'URL diretto dellimmagine nella barra degli indirizzi
nella parte superiore della paging, poi clicca su “Carica”.

Lo strumento visualizza limmagine originale e la sua
versione ELA affiancate. Cerca le aree che risultano
significativamente pit luminose o di colore diverso rispetto
alle aree circostanti.

Una luminositd uniforme su tutta limmagine suggerisce che
non sia stata modificata di recente. Macchie luminose su
aree specifiche, specialmente su testo, numeri, volti o
statistiche, indicano una modifica successiva alla creazione.
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Non tutte le differenze di luminositd indicano
un‘elaborazione malevole: gli artefatti di compressione JPEG
e gli screenshot possono produrre alcune variazioni.
Concentrati sulle macchie luminose presenti specificamente
su contenuti significativi: numeri, nomi, loghi o dati medici.

Usi pii comuni nel rilevamento della disinformazione in ambito
sanitario

Statistiche manipolate negli screenshot di studi medici. Viene catturato
lo screenshot di un risultato di studio reale e viene modificato un dato
chiave. ALE mostra il dato alterato come una macchia luminosa sullo
sfondo uniforme.

Etichette dei prodotti o informazioni nutrizionali alterate. Elenchi di
ingredienti, istruzioni di dosaggio o etichette di avvertenza modificati per
rimuovere le informazioni di sicurezza. Il testo alterato appare piu
luminoso rispetto all'etichetta originale.

Citazioni inventate attribuite alle autorita sanitarie. Una foto autentica
di un funzionario sanitario con un testo inventato aggiunto come
didascalia o fumetto. Il testo aggiunto presenta un profilo di
compressione diverso rispetto alla fotografia originale.

16
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FotoForensics funziona al meglio su immagini che non sono
state sottoposte a una forte ricompressione da parte delle
piattaforme di social media. Quando un'immagine viene
caricata su Instagram o TikTok e poi scaricata nuovamente,
la compressione della piattaforma stessa puo ridurre
I'efficacia di ALE.

Per ottenere risultati ottimali, utilizzare il file immagine
originale, se possibile, oppure la versione di qualita piu alta
che siriesce a trovare.

L’ALE € uno dei tanti strumenti disponibili. Un risultato pulito
non garantisce che unimmagine non sia stata manipolata.
Combinalo con la ricerca per immagini e 'analisi del
contesto.

Promemoria importante
e L'ALE non & di per sé una prova di manipolazione, ma un indizio
che richiede un’interpretazione.
e Concentra I'analisi su contenuti significativi: numeri, testo, volti e
loghi, non sulle aree di sfondo.
e Combina sempre FotoForensics con altri strumenti per ottenere
un quadro completo.

Analisi dA siti web e
dominAi

La sezione seguente illustra tre metodi per valutare la credibilitd dei siti
web dedicati alla salute. Possono essere applicati in sequenza a qualsiasi
sito di cui non si e sicuri, oppure utilizzati singolarmente a seconda della
problema specifico rilevato.

17
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3.2.11Leggere un URL come un detective — Struttura dell'URL,
WHOIS e lettura laterale

Comprendere la struttura dell'URL
Ogni indirizzo web segue una struttura rigida. Leggerlo correttamente
richiede dieci secondi e rivela se un sito web é cid che dice di essere.

https://subdomain.realdomain.extension/path/page

sottodominio — Impostato dal proprietario. Pud essere qualsiasi
parolq, tra cui ‘nhs’, ‘who’, ‘government’.

dominio reale — Il nome effettivo del sito web. E questo che devi
identificare.

.estensione (TLD)— Le estensioni riservate (.gov, .int, .edu) indicano
autoritd. Le estensioni aperte (.info, .biz, .net) sono disponibili a
chiunque.

Regola d'oro: leggere da destra a sinistra a partire dalla prima
barra (/)

Il dominio reale & cid che appare immediatamente prima della prima /.
Tutto cio che si trova a sinistra € un sottodominio — che chiunque pud
impostare con qualsiasi parola, compreso il nome di un‘organizzazione
affidabile.

« who-healthalerts.net/vaccine-warning = Dominio reale: who-
healthalerts.net (NON 'OMS)

o health.nih-alerts.com/update — Dominio reale: nih-alerts.com
(NON il NIH)

o who.int/news — Dominio reale: who.int  OMS legittima
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Livello Estensioni Chi puo registrarsi

Solo governi,
organizzazioni
Limitato .gov |.int].edu internazionali e (in
senso lato) istituti di
istruzione

Originariamente con
restrizioni; ora piu

Verifica .org |.nhs.uk | .ac.uk e
9l | aperto. Verificare con
WHOIS
Registrazione aperta. Un
sito sulla salute con
. . . estensione .info che
Chiunque .com |.net| .info| .biz

rivendica autorevolezza
e un campanello
d'allarme

Come utilizzare WHOIS

WHOIS é un database pubblico che registra quando ogni dominio € stato
registrato, chilo ha registrato e dove é ospitato. Un sito che rivendica 20
anni di autorevolezza in materia di salute, ma che & stato registrato tre
mesi fa, non é cid che dichiara di essere.
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Apri who.is nel tuo browser.

Digita il nome del dominio (ad es. naturalhealthtruth.com) nella
barra di ricerca e premi Invio.

Cerca il campo denominato "Creato” o "Data di registrazione”.

Controlla “Registrante” o “Organizzazione”. | dettagli del
registrante nascosti da un servizio di privacy sono essi stessi
informazioni rilevanti.

Confronta la data di registrazione e il registrante con l'autoritd
che il sito dichiara di avere. Registrazione recente + registrante
nascosto + TLD aperto = forti segnali di allarme.

Il processo della lettura laterale — 30 secondi

Lettura laterale: abbandonare immediatamente il sito web

Una ricerca condotta dallo Stanford History Education Group ha rilevato
che i fact-checker professionisti valutavano la credibilitd dei siti web in
modo piu rapido e accurato rispetto agli esperti facendo una cosa sola:
abbandonavano immediatamente il sito web e cercavano cosa ne
pensassero gli altri. Questa € la lettura laterale.

Non leggere gli articoli. Apri immediatamente una nuova scheda
del browser.

0 Arriva su un sito web di salute che non riconosci.
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Cerca: [nome del sito web] + “fact-check” OPPURE [nome del
sito web] + “disinformazione” OPPURE [nome del sito web] +
“recensione”

Fact, AFP Fact Check, Correctiv), autoritd mediche (OMS,
ministeri della salute nazionali) o valutazioni accademiche.

0 Cerca articoli di organizzazioni di fact-checking (Snopes, Full

Interpretazione: copertura esterna credibile = procedere con

e cauteld; nessuna copertura esterna = non & un'autorita
riconosciuta; il fact-checker identifica il sito come fonte di
disinformazione = non utilizzarlo.

Promemoria importante

e Dominio reale = cido che appare immediatamente prima del
primo /. I nomi di marchi affidabili nella posizione del
sottodominio sono una classica tattica di manipolazione.

e La data di registrazione WHOIS € uno degli indicatori di credibilita
piu rapidi disponibili.

e La lettura laterale e piu veloce e accurata della lettura
approfondita per valutare la credibilitd della fonte.

e HTTPS = connessione crittografata. Non equivale a contenuti
affidabili.

Il lucchetto HTTPS NON significa che un sito web sia affidabile.
Significa solo che la connessione é crittografata. | siti web di
disinformazione utilizzano abitualmente HTTPS. Il lucchetto

NO . ) : )
non dice nulla sull’accuratezza dei contenuti.
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Analisi deil social media
e degli account

La sezione seguente illustra due strumenti per valutare se un account sui
social media che promuove contenuti sulla salute sia autentico. La
checklist in 6 punti fornisce un metodo di valutazione manuale; Social
Blade fornisce prove basate sui dati di una crescita non autentica dei
follower.

3.3.1Questo account é reale? — Lista di controllo del profilo e
Social Blade

Perché gli account non autentici sono un campanello d’alarme
per la salute

Gli account non autentici — bot, follower acquistati e profili falsi
coordinati — vengono utilizzati nelle campagne di disinformazione sulla
salute per far sembrare le false affermazioni sulla salute piu popolari e
ampiamente accettate di quanto non siano in realta. | dati del
sondaggio provenienti da tutti e cinque i paesi partner hanno rilevato
che fino all’83% degli intervistati si &€ imbattuto in disinformazione su
prodotti miracolosi. Molti di questi prodotti vengono promossi attraverso
reti di account non autentici.

Il meccanismo alla base di questo fenomeno € lo stesso identificato in
tutti e cinque i sondaggi nazionali come fattore principale di
comportamenti a rischio per la salute: la prova sociale. Se sembra che
tutti raccomandino qualcosa, limpulso a seguire é forte. Gli account non
autentici creano artificialmente quella prova sociale.
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~ °

La lista di controllo in 6 punti per verificare I'autenticita di un
account

Per verificare, applica questi sei passi a qualsiasi account che promuova
affermazioni relative alla salute su Instagram, TikTok o YouTube. Tre o piu
segnali di allarme insieme costituiscono una forte prova di
comportamento non autentico.

Trova la data di creazione dell'account (visibile nella sezione
"Informazioni” o "Dettagli account” sulla maggior parte delle
piattaforme). Confrontala con il numero di follower. Un vero
educatore sanitario che ha costruito un pubblico in tre anni
potrebbe avere 50.000 follower. Un account con 300.000
follower dopo sei mesi merita un‘attenta analisi.

Segnale di allarme: numero di follower molto elevato per un
account molto giovane.

Scorrii post dell'account. Gli account autentici mescolano
tipi di contenuto, formati e argomenti. Gli account non
autentici coordinati pubblicano con regolaritd meccanica:
stesso modello, stesso stile, stessa frequenza, ogni giorno
senza variazioni.

Segnale di allarme: ogni post ha lo stesso formato, layout e
struttura della didascalia.

Vai su socialblade.com e digita il nome utente dell'account.
Social Blade funziona per YouTube, Instagram e TikTok. La
crescita organica appare come una linea graduale. | follower
acquistati appaiono come un picco verticale: un improvviso
aumento di migliaia di follower in un solo giorno.

Segnale di allarme: qualsiasi picco giornaliero di migliaia di
follower seguito da un ritorno a una crescita lenta.




". HEALTH MODULO 2 - Competenze digitali per gestire la
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Leggi 10-15 commenti sui post recenti. Un coinvolgimento
autentico include risposte specifiche e varie. Le reti di
commenti non autentici producono frasi brevi, generiche e
ripetitive — "Questo mi ha cambiato la vita!", "E proprio vero!”,
"Prodotto fantastico!” — senza dettagli personali.

Segnale di allarme: la maggior parte dei commenti é
composta da 3-5 parole generiche o dalla stessa frase che
appare parola per parola in piu post.

Un account autentico di grandi dimensioni segue in genere
relativamente pochi altri account. Un account che segue
12.000 persone pur avendo 14.000 follower potrebbe far parte
di uno schema di "follow-for-follow" comune nelle reti di
promozione di integratori. Verifica se gli account seguiti sono
anch'essi promotori di prodotti per la salute.

Segnale di allarme: numero di account seguiti vicino o
superiore al numero di follower, con cifre elevate.

Cerca la stessa affermazione sulla salute o il nome utente
dell'account su altre piattaforme. Le reti coordinate spesso
pubblicano contemporaneamente testi e immagini identici
su Instagram, Facebook, TikTok e YouTube, parola per parola.
Segnale di allarme: testo e immagini identici che appaiono
contemporaneamente su piu piattaforme.
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Come usare Social Blade

Apri socialblade.com nel tuo browser.

Digita il nome utente di Instagram, TikTok o YouTube nella

tendina.

barra di ricerca. Seleziona la piattaforma corretta dal menu a

di follower nel tempo. Una curva graduale e regolare =
crescita organica. Un picco verticale in un singolo giorno =
follower acquistati.

Il grafico principale mostra le variazioni giornaliere del numero

Sotto il grafico, una tabella dei dati giornalieri mostra il
numero esatto di follower per giorno. Cerca eventuali giorni
con un aumento insolitamente elevato. Se in un solo giorno
sono arrivati 200.000 follower e la crescita e stata altrimenti
lenta, quei follower sono stati acquistati.

Promemoria importante
e Nessun singolo campanello d'allarme prova la non autenticitd.

Tre o pit insieme costituiscono una prova forte.

Gli account non autentici amplificano la disinformazione
proveniente da una fonte reale, ma non sempre la creano.
Verifica anche l'affermazione originale utilizzando anche altri
strumenti di fact-checking.

Un numero elevato di follower non significa nulla se questi sono
stati acquistati. Social Blade rende visibili i follower acquistati.
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	Introduzione
	I consigli sulla salute circolano ogni giorno sui social media, app di messaggistica e siti web — su TikTok, Instagram, YouTube, WhatsApp e innumerevoli blog e forum. Alcuni di questi contenuti sono accurati e utili, però molti altri non lo sono. La sfida odierna la costituiscono le informazioni fuorvianti sulla salute che sono spesso progettate per sembrare convincenti, mentre le competenze necessarie per identificarle sono raramente insegnate in modo esplicito. Questo modulo si basa sui cinque sondaggi nazionali condotti nei paesi partner tra giugno e settembre 2025. I risultati rivelano un quadro coerente e urgente: la capacità di identificare la disinformazione sanitaria è molto bassa in tutti e cinque i paesi. Il problema non è la motivazione o la sfiducia nelle autorità, piuttosto la mancanza di un kit di strumenti pratici.
	Punti salienti dal Report comparativo >Italia:  il 64% degli intervistati cita i contenuti online fuorvianti come principale ostacolo alle informazioni affidabili sulla salute; il 42% non è sicuro di aver condiviso informazioni false sulla salute o non; > Lituania: il 48% afferma che l’ostacolo principale è la mancanza di competenze per valutare la loro affidabilità; solo circa 1 su 3 esegue sistematicamente il fact-checking nonostante la consapevolezza della disinformazione;  > Croazia: solo il 5,6% delle persone intervistate ha saputo classificare correttamente le informazioni false sulla salute. L’80,4% si è imbattuto in medicine false o cure miracolose online. > Bulgaria: l’83% ha riscontrato disinformazione legati a prodotti miracolosi; i principali ostacoli sono rappresentati dall’incertezza e le informazioni contraddittorie, non dalla complessità del linguaggio. > Cipro: il 53,7% cita l’eccessiva presenza di contenuti online fuorvianti come principale ostacolo alle decisioni sanitarie informate.
	Questo modulo affronta direttamente questa lacuna. Fornisce ai/alle discenti un insieme concreto e replicabile di strumenti che possono applicare immediatamente a qualsiasi affermazione sulla salute riscontrata online. Le tre categorie trattate sono la verifica di immagini e video, l’analisi di siti web e domini e la valutazione degli account sui social media.
	Obiettivi di apprendimento  Al termine di questo modulo, sarai in grado di: > Utilizzare la ricerca inversa di immagini su almeno due piattaforme per verificare l’origine e l’autenticità di immagini e video legati alla salute;  > Utilizzare l’estrazione di fotogrammi video e l’analisi dei metadati per identificare affermazioni fuori contesto nei video sanitari;  > Rilevare la manipolazione digitale nei file di immagine utilizzando l’Error Level Analysis;  > Analizzare un URL per identificare il dominio reale, rilevare siti fraudolenti e verificare la cronologia di registrazione del dominio;  > Applicare la lettura laterale per valutare la credibilità di qualsiasi sito sanitario in meno di 60 secondi; > Identificare indicatori strutturali e comportamentali di account sanitari non autentici su Instagram, TikTok e YouTube; > Adottare l’abitudine di applicare questi strumenti in modo costante quando si incontrano contenuti sanitari online.

	Introduzione panoramica del kit di strumenti
	Questo modulo copre nove strumenti e metodi suddivisi in tre categorie. Ogni strumento è introdotto in una sezione dedicata con istruzioni dettagliate, esempi iniziali, esercizi pratici e note importanti. Le tabelle qui sotto forniscono un riferimento immediato prima che ogni strumento venga trattato in dettaglio.

	3.1 Verificare immagini e video La disinformazione in ambito sanitario utilizza frequentemente immagini e video reali in un contesto errato, oppure media che sono stati manipolati digitalmente. Questi strumenti consentono di risalire alla fonte originale di qualsiasi immagine o video fino alla fonte originale e di rilevare eventuali manipolazioni.
	3.2 Analisi di siti web e domini

	Verificare immagini e video Le sezioni seguenti illustrano quattro strumenti per verificare l’autenticità e l’origine di immagini e video legati alla salute. I riquadri da 3.1.1 a 3.1.4 possono essere letti in sequenza o consultati individualmente quando si presenta un’attività specifica di verifica.
	3.1.1 Non fidarti dell’immagine — Google Images / Lens
	Cos’è la ricerca inversa di immagini? La ricerca inversa di immagini funziona nella direzione opposta rispetto a una ricerca normale. Invece di digitare parole per trovare immagini, si fornisce un’immagine e lo strumento identifica ogni luogo in cui è apparsa su Internet e quando. Questo ti permette di:
	trovare la fonte originale e la data di pubblicazione di qualsiasi immagine;
	scoprire se un’immagine viene utilizzata in un contesto completamente diverso da quello originale;
	identificare foto di repertorio presentate come prove autentiche a sostegno di un’affermazione sulla salute;
	rilevare immagini create o diffuse molto prima dell’affermazione che dovrebbero supportare;

	Come utilizzare Google Images / Lens: passo dopo passo
	Apri la pagina web o il post sui social media contenente l’immagine. Fai clic destro sull’immagine e seleziona “Cerca immagine” o “Cerca immagine con Google”. Si apre una nuova scheda con i risultati che mostrano ogni apparizione nota di quell’immagine. Guarda dove appare l’immagine, le date di tali apparizioni e se qualsiasi fonte è una libreria di foto di repertorio.
	Vai su images.google.com. Clicca sull’icona della fotocamera nella barra di ricerca. Scegli “Carica un file” se hai salvato l’immagine, oppure incolla l’URL diretto dell’immagine. Clicca su “Cerca per immagine” e rivedi i risultati come nel Metodo A.
	In un browser sul dispositivo mobile, tieni premuto (pressione lunga) sull’immagine e seleziona “Cerca immagine” o “Cerca con Google Lens”. Per TikTok o Instagram dove la pressione lunga non apre un menu, fai uno screenshot dell’immagine, poi vai su images.google.com e carica lo screenshot usando il Metodo B.

	MODULO 2 - Competenze digitali per gestire la disinformazione
	Promemoria importante
	La ricerca inversa di un’immagine richiede 45 secondi. Prendi l’abitudine di farlo prima di condividere qualsiasi immagine sanitaria.
	La diffusione virale non è prova di veridicità. Un’immagine che appare su 50 siti in 24 ore richiede un esame più attento.
	Cerca sempre la fonte originale e la data di origine, non limitarti a verificare se l’immagine è ampiamente utilizzata e diffusa.
	3.1.2 Trova la vera origine — TinEye Google Immagini è potente per la sua ampiezza: trova molti risultati rapidamente. TinEye è specializzato in una funzione a cui Google non dà priorità: ordinare i risultati per data, dal più vecchio al più recente. Questo lo rende lo strumento più affidabile per rispondere alla domanda chiave su qualsiasi immagine relativa alla salute:
	“Quando è apparsa per la prima volta questa immagine e a cosa serviva in  origine?”
	TinEye effettua ricerche nel proprio indice di immagini, che è ampio ma non completo. Se un’immagine non restituisce alcun risultato, ciò non significa che l’immagine sia autentica, ma che TinEye non l’ha indicizzata. In tal caso, utilizza anche Google Immagini e InVID (sezione 3.1.3).

	Come utilizzare TinEye: passo dopo passo
	Esempio reale: Anche politici e attivisti riciclano vecchie immagini con nuove didascalie per inventare eventi. Nella disinformazione sanitaria viene utilizzata la stessa tattica: a una foto di un ospedale reale, di un paziente reale o di un laboratorio reale viene assegnata una didascalia completamente nuova per sostenere un'affermazione sulla salute falsa. TinEye rende visibile questa manipolazione facendo emergere la didascalia e il contesto originali.

	Promemoria importante
	Ordina sempre i risultati di TinEye in base alla data più vecchia: questa è la funzione che lo rende più potente di Google per l'individuazione dell'origine.
	L'assenza di risultati su TinEye non significa che un'immagine sia autentica. Utilizza più strumenti.
	La didascalia originale e il contesto originale di un'immagine sono gli elementi più importanti da individuare.
	3.1.3 Verificare i video sulla salute — InVID / WeVerify La disinformazione video è più difficile da verificare rispetto a quella delle immagini perché un video contiene molti fotogrammi, ognuno dei quali è potenzialmente un'immagine che può essere cercata. Non è possibile fare clic con il tasto destro del mouse su un video come si fa con un'immagine. InVID e WeVerify risolvono questo problema:
	scomponendo il video in singoli fotogrammi che è poi possibile cercare uno per uno tramite la ricerca per immagini
	leggere i metadati incorporati nel video: sono dati invisibili che possono rivelare la data di registrazione originale, il modello del dispositivo e, a volte, la posizione
	estraendo le miniature per effettuare ricerche specifiche per piattaforma

	Come utilizzare InVID / WeVerify: passo dopo passo
	Cosa cercare nella verifica dei video sulla salute
	Affermazioni sulla posizione: lo sfondo mostra effettivamente ciò che sostiene l'autore? Una persona che afferma di filmare all'interno di un ospedale potrebbe trovarsi in un corridoio qualsiasi. Effettua una ricerca inversa su un fotogramma dello sfondo per verificare se questa posizione è apparsa in un altro contesto.
	Affermazioni sull'identità: è possibile verificare l'identità di una persona che afferma di essere un medico, uno scienziato o un'autorità sanitaria. Prendete un fotogramma nitido che mostri il suo volto o un badge identificativo visibile, quindi utilizzate la ricerca per immagini insieme alla lettura laterale (sezione 3.2.3) per cercare il suo nome e le credenziali dichiarate.
	Affermazioni temporali: la data dei metadati corrisponde alla data di pubblicazione? L'ambiente circostante corrisponde alla data dichiarata? Una discrepanza smaschera un post dal contesto falso..

	Promemoria importante
	InVID/WeVerify è lo standard professionale per la verifica dei video utilizzato dai giornalisti di tutto il mondo. Installalo come strumento permanente nel tuo browser.
	I metadati possono essere rimossi o manipolati dalle piattaforme, quindi la loro assenza non è prova di autenticità.
	La ricerca fotogramma per fotogramma è lenta ma accurata. Concentrati sui fotogrammi che mostrano il luogo, l'identità di chi parla o qualsiasi testo visibile.

	3.1.4 Rilevare la manipolazione delle immagini — FotoForensics
	Che cos'è l'analisi del livello di errore? Ogni file di immagine digitale ha una firma di compressione, ovvero un modello creato al momento del salvataggio dell'immagine. Quando una parte di un'immagine viene modificata dopo la sua creazione originale, ad esempio quando viene aggiunto del testo, viene modificato un numero o viene sostituito un volto, l'area modificata viene salvata nuovamente con un livello di compressione diverso. Il resto dell'immagine mantiene la compressione originale.
	L'analisi del livello di errore (ALE) rende visibile questa differenza rappresentando i livelli di compressione sotto forma di colori. Le aree dell'immagine che sono state modificate di recente appaiono significativamente più luminose o di colore diverso rispetto alle aree circostanti non modificate.

	Usi più comuni nel rilevamento della disinformazione in ambito sanitario
	Statistiche manipolate negli screenshot di studi medici. Viene catturato lo screenshot di un risultato di studio reale e viene modificato un dato chiave. ALE mostra il dato alterato come una macchia luminosa sullo sfondo uniforme.
	Etichette dei prodotti o informazioni nutrizionali alterate. Elenchi di ingredienti, istruzioni di dosaggio o etichette di avvertenza modificati per rimuovere le informazioni di sicurezza. Il testo alterato appare più luminoso rispetto all'etichetta originale.
	Citazioni inventate attribuite alle autorità sanitarie. Una foto autentica di un funzionario sanitario con un testo inventato aggiunto come didascalia o fumetto. Il testo aggiunto presenta un profilo di compressione diverso rispetto alla fotografia originale.

	3.2.1 1 Leggere un URL come un detective — Struttura dell'URL, WHOIS e lettura laterale
	Comprendere la struttura dell'URL Ogni indirizzo web segue una struttura rigida. Leggerlo correttamente richiede dieci secondi e rivela se un sito web è ciò che dice di essere.
	https://subdomain.realdomain.extension/path/page
	sottodominio  — Impostato dal proprietario. Può essere qualsiasi parola, tra cui ‘nhs’, ‘who’, ‘government’. dominio reale — Il nome effettivo del sito web. È questo che devi identificare. .estensione (TLD)— Le estensioni riservate (.gov, .int, .edu) indicano autorità. Le estensioni aperte (.info, .biz, .net) sono disponibili a chiunque.

	Regola d'oro: leggere da destra a sinistra a partire dalla prima barra ( / )
	Il dominio reale è ciò che appare immediatamente prima della prima /. Tutto ciò che si trova a sinistra è un sottodominio — che chiunque può impostare con qualsiasi parola, compreso il nome di un'organizzazione affidabile.
	who-healthalerts.net/vaccine-warning → Dominio reale: who-healthalerts.net (NON l'OMS)
	health.nih-alerts.com/update → Dominio reale: nih-alerts.com (NON il NIH)
	who.int/news → Dominio reale: who.int ✔OMS legittima

	Come utilizzare WHOIS WHOIS è un database pubblico che registra quando ogni dominio è stato registrato, chi lo ha registrato e dove è ospitato. Un sito che rivendica 20 anni di autorevolezza in materia di salute, ma che è stato registrato tre mesi fa, non è ciò che dichiara di essere.
	Il processo della lettura laterale — 30 secondi
	Lettura laterale: abbandonare immediatamente il sito web Una ricerca condotta dallo Stanford History Education Group ha rilevato che i fact-checker professionisti valutavano la credibilità dei siti web in modo più rapido e accurato rispetto agli esperti facendo una cosa sola: abbandonavano immediatamente il sito web e cercavano cosa ne pensassero gli altri. Questa è la lettura laterale.
	Arriva su un sito web di salute che non riconosci.
	Non leggere gli articoli. Apri immediatamente una nuova scheda del browser.
	Cerca: [nome del sito web] + “fact-check” OPPURE [nome del sito web] + “disinformazione” OPPURE [nome del sito web] + “recensione”
	Cerca articoli di organizzazioni di fact-checking (Snopes, Full Fact, AFP Fact Check, Correctiv), autorità mediche (OMS, ministeri della salute nazionali) o valutazioni accademiche.
	Interpretazione: copertura esterna credibile = procedere con cautela; nessuna copertura esterna = non è un'autorità riconosciuta; il fact-checker identifica il sito come fonte di disinformazione = non utilizzarlo.

	Promemoria importante
	Dominio reale = ciò che appare immediatamente prima del primo /. I nomi di marchi affidabili nella posizione del sottodominio sono una classica tattica di manipolazione.
	La data di registrazione WHOIS è uno degli indicatori di credibilità più rapidi disponibili.
	La lettura laterale è più veloce e accurata della lettura approfondita per valutare la credibilità della fonte.
	HTTPS = connessione crittografata. Non equivale a contenuti affidabili.


	NO
	Il lucchetto HTTPS NON significa che un sito web sia affidabile. Significa solo che la connessione è crittografata. I siti web di disinformazione utilizzano abitualmente HTTPS. Il lucchetto non dice nulla sull’accuratezza dei contenuti.
	Analisi dei social media e degli account La sezione seguente illustra due strumenti per valutare se un account sui social media che promuove contenuti sulla salute sia autentico. La checklist in 6 punti fornisce un metodo di valutazione manuale; Social Blade fornisce prove basate sui dati di una crescita non autentica dei follower.

	3.3.1 Questo account è reale? — Lista di controllo del profilo e Social Blade
	Perché gli account non autentici sono un campanello d’alarme per la salute
	Gli account non autentici — bot, follower acquistati e profili falsi coordinati — vengono utilizzati nelle campagne di disinformazione sulla salute per far sembrare le false affermazioni sulla salute più popolari e ampiamente accettate di quanto non siano in realtà. I dati del sondaggio provenienti da tutti e cinque i paesi partner hanno rilevato che fino all’83% degli intervistati si è imbattuto in disinformazione su prodotti miracolosi. Molti di questi prodotti vengono promossi attraverso reti di account non autentici. Il meccanismo alla base di questo fenomeno è lo stesso identificato in tutti e cinque i sondaggi nazionali come fattore principale di comportamenti a rischio per la salute: la prova sociale. Se sembra che tutti raccomandino qualcosa, l'impulso a seguire è forte. Gli account non autentici creano artificialmente quella prova sociale.

	La lista di controllo in 6 punti per verificare l'autenticità di un account Per verificare, applica questi sei passi a qualsiasi account che promuova affermazioni relative alla salute su Instagram, TikTok o YouTube. Tre o più segnali di allarme insieme costituiscono una forte prova di comportamento non autentico.
	Trova la data di creazione dell'account (visibile nella sezione "Informazioni" o "Dettagli account" sulla maggior parte delle piattaforme). Confrontala con il numero di follower. Un vero educatore sanitario che ha costruito un pubblico in tre anni potrebbe avere 50.000 follower. Un account con 300.000 follower dopo sei mesi merita un'attenta analisi. Segnale di allarme: numero di follower molto elevato per un account molto giovane.
	Scorri i post dell'account. Gli account autentici mescolano tipi di contenuto, formati e argomenti. Gli account non autentici coordinati pubblicano con regolarità meccanica: stesso modello, stesso stile, stessa frequenza, ogni giorno senza variazioni. Segnale di allarme: ogni post ha lo stesso formato, layout e struttura della didascalia.
	Vai su socialblade.com e digita il nome utente dell'account. Social Blade funziona per YouTube, Instagram e TikTok. La crescita organica appare come una linea graduale. I follower acquistati appaiono come un picco verticale: un improvviso aumento di migliaia di follower in un solo giorno. Segnale di allarme: qualsiasi picco giornaliero di migliaia di follower seguito da un ritorno a una crescita lenta.
	Leggi 10-15 commenti sui post recenti. Un coinvolgimento autentico include risposte specifiche e varie. Le reti di commenti non autentici producono frasi brevi, generiche e ripetitive — "Questo mi ha cambiato la vita!", "È proprio vero!", "Prodotto fantastico!" — senza dettagli personali. Segnale di allarme: la maggior parte dei commenti è composta da 3-5 parole generiche o dalla stessa frase che appare parola per parola in più post.
	Un account autentico di grandi dimensioni segue in genere relativamente pochi altri account. Un account che segue 12.000 persone pur avendo 14.000 follower potrebbe far parte di uno schema di "follow-for-follow" comune nelle reti di promozione di integratori. Verifica se gli account seguiti sono anch'essi promotori di prodotti per la salute. Segnale di allarme: numero di account seguiti vicino o superiore al numero di follower, con cifre elevate.
	Cerca la stessa affermazione sulla salute o il nome utente dell'account su altre piattaforme. Le reti coordinate spesso pubblicano contemporaneamente testi e immagini identici su Instagram, Facebook, TikTok e YouTube, parola per parola. Segnale di allarme: testo e immagini identici che appaiono contemporaneamente su più piattaforme.
	Come usare Social Blade
	Promemoria importante
	Nessun singolo campanello d'allarme prova la non autenticità. Tre o più insieme costituiscono una prova forte.
	Gli account non autentici amplificano la disinformazione proveniente da una fonte reale, ma non sempre la creano. Verifica anche l'affermazione originale utilizzando anche altri strumenti di fact-checking.
	Un numero elevato di follower non significa nulla se questi sono stati acquistati. Social Blade rende visibili i follower acquistati.


